A KIBERBUNOZES KORNYEZETI HATASAI: A KIBERCSALASOK
ES A TISZTA ENERGIA PARADOXONA*

Siivoltés Zsuzsa’

A XXI. szazad két globdlis rendszerszintii kockdzata: a klimavdlsag és a
kiberbiinozés, a kritikus infrastrukturak digitalizacioja révén szorosan
osszefonodik. Jelen tanulmany a megujulo energiaforrdasokra valo attéres (zold
atallas) és a nemzetkozi kiberjog kapcsolodasi pontjait elemzi, kozéppontjaban
a tiszta energia paradoxona dll: mikézben a szén-dioxid-kibocsatds csékkentése
tamogatia a villamosenergia-halozatok  decentralizalasat  és  digitalis
korszeriisitését, ez a folyamat drasztikusan noveli a kibertamadasok kockazatat,
a klimafinanszirozas és a kibocsatds-kereskedelem uj célpontokat teremt a
szervezett kiberbiinozés szamara. A tanulmany biintetdjogi szempontbol
vizsgadlja a kritikus infrastrukturak iizemeltetGinek felelosségét, a nemzetkozi
kiberjog (kiilondsen a Tallinni Keézikonyv) kiimavaltozas dltal sulyosbitott
tamadasok esetén torténd alkalmazhatosagat, valamint a zold gazdasagot érinto
adathaldsz csalasok szabalyozasi hianyossagait.

1. A tiszta energia paradoxona és a kritikus infrastruktirak jogi védelme

A klimavaltozas és a kiberbiztonsagi kockazatok kolcsonhatasat tekintve a
nemzetkdzi jog és a biztonsagpolitika gyakran elkiiloniilt szabalyozasi
tertiletként kezelte a kornyezetvédelmi jogot és a kiberbiztonsagi szabalyozast.
A szakirodalom szerint a klimavalsag sulyosbodasa 0j kockazati helyzeteket
teremt, atalakitja a kiberblin6zési mintazatokat, és felerdsitheti a digitalis
rendszerek rendszerszintii sériilékenységét.?

Az extrém meteorologiai jelenségek €s kornyezeti krizishelyzetek nem
csupan fizikai megterhelést ronak a kritikus infrastrukturakra, hanem olyan
strukturalis és tarsadalmi anomalidkat idéznek eld, amelyeket a kiberblindz6i
csoportok — és az egyes esetekben veliik kapcsolatba hozhaté allami szereplok —
célzottan, aranytalan elényok szerzésére hasznilhatnak fel.> A tanulmény e
problémakdrt megragadva, biintet6jogi  szempontbdl vizsgalja a kritikus
infrastruktirak  iizemeltetdinek  felel6sségét, a nemzetkézi kiberjog
alkalmazhatosaganak kérdését, valamint az adathalasz csalasok szabalyozasi
hianyossagait.
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1.1. A decentralizalt hal6zatok (Smart Grid) mint jogi sebezhet6ségi pontok

A fosszilis tiizeldanyagokrol a megljuld energiara valé attérés megkoveteli a
villamosenergia-halozat atalakitdsat. A centralizalt, néhany nagy erémiivon
alapul6 rendszert egyre nagyobb részben kiegésziti a decentralizalt, intelligens
mérdeszkdzok, loT-eszk6zok €s a magancélu mikrohalozatok millidit tdmoritd
struktura. Jogi értelemben ez a haldzati demokratizalodéas a védelemre szoruld
halozati elemek korét boviti, a kritikus infrastruktirava mindsités azonban a
jogszabalyi feltételektol fiigg.*

A szabalyozasi probléma gyokere, hogy mig a hagyomanyos erémivek
szigorti nemzetbiztonsagi és kiberbiztonsagi protokollok hatdlya ala estek, a
fogyasztoi oldalon megjelené okoseszk6zok és maganjellegli napelemes
inverterek gyartoival és lizemeltetéivel szemben nem tdmasztanak azonos szintli
kovetelményeket, ami felveti a termékbiztonsagi, a termékfeleldsségi és az
tizemeltet6i felelosségi szabalyok 0sszehangolasanak kérdését arra az esetre, ha
egy rosszul védett fogyasztoi eszk6zon keresztiil inditott tamadas veszélyezteti
az orszagos energiahaldzat mikodését.’

Erre a kozvetlen veszélyre egyebekben a Nemzetkozi Energia Ugynokség
(IEA) legfrissebb jelentései is ramutatnak, az empirikus adatok szerint a kritikus
energetikai infrastruktarakat éré komplex kibertimadasok szdma globalis
szinten exponencialis novekedést mutat.6

Ha példaul egy allam teriiletérdl kiinduld6 hackercsoport egy
klimakatasztrofa okozta haldzati talterheltséget vagy lizemzavart kihasznalva
hajt végre timadast egy masik allam intelligens villamosenergia-halozata ellen,
a nemzetkozi jogi attriblcid — azaz a cselekmény allamnak valo felrohatosaga —

4 Ibraheem-Bello-Ahmed (2025): i.m. Az Eurdpai Parlament és a Tanacs (EU) 2022/2555 irdnyelve
(2022. december 14.) az Unid egész teriiletén egységesen magas szintli kiberbiztonsagot biztosito
intézkedésekrdl, a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv mddositasarol és az (EU)
2016/1148 iranyelv hatalyon kiviil helyezésérdl (NIS 2 iranyelv). HL L 333., 2022.12.27., 80-152.
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32022L.2555 (letdltés datuma: 2026.
oktober 11.) 2-3. cikk, I. melléklet. Tressler, Judah (2025): The Clean Energy Paradox: Unmasking
Hidden Cyber Threats in QOur Green Transition. Linkedln Pulse, 2025. majus 19.
https://www.linkedin.com/pulse/clean-energy-paradox-unmasking-hidden-cyber-threats-our-tressler-
920jc (letoltés datuma: 2026. oktober 11.)
5> Az Eurépai Parlament és a Tandcs (EU) 2024/2847 rendelete (2024. oktdber 23.) a digitalis elemeket
tartalmazd termékekre vonatkozd horizontdlis kiberbiztonsagi kovetelményekrdl, valamint a
168/2013/EU ¢és az (EU) 2019/1020 rendelet, tovabba az (EU) 2020/1828 iranyelv modositasarol
(kiberrezilienciarol szolo rendelet). HL L, 2024/2847, 2024.11.20. https://eur-lex.europa.cu/legal-
content/HU/TXT/?uri=CELEX:32024R2847 (letdltés datuma: 2026. oktober 11.) 13—14. cikk.
¢ International Energy Agency (2024): Electricity 2024: Analysis and forecast to 2026. Paris, IEA.
https://iea.blob.core.windows.net/assets/6b2fd954-2017-408e-bf08-952fdd62118a/Electricity2024-
Analysisandforecastto2026.pdf (letdltés datuma: 2026. oktober 11.) International Energy Agency
(2025): Energy and AI Al and energy security. Paris, IEA. https://www.iea.org/reports/energy-and-
ai/ai-and-energy-security (letoltés datuma: 2026. oktdber 11.) ,,Cyberattacks per week per energy
organisation, 2020-2024” 4bra.
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de facto ellehetetleniilhet a digitdlis nyomok sériilékenysége ¢és
manipulalhatosiga miatt.’

1.2. Kibercsalasok a zold gazdasagban

A z06ld gazdasagot érintd kibercsalasok €s a transznacionalis biinszervezetek
miikddési mechanizmusainak feltarasa soran a Nemzetkozi Szervezett Biinozés
Elleni Globalis Kezdeményezés (Global Initiative Against Transnational
Organized Crime) legfrissebb kutatdsi eredményei, szakpolitikai jelentései,
valamint empirikus adatai jelentenek kiindulopontot annak megértéséhez,
miként hasznalja ki a szervezett blindzés a kornyezeti kriziseket és a zold atallas
szabalyozasi réseit a kibertérben.®

A klimavalsag enyhitésére létrehozott pénziigyi alapok és a szén-dioxid
kvotak (karbonkreditek) kereskedelmi rendszerei a kiberbiindzok elsddleges
célpontjaiva valhatnak, a feliigyeleti mechanizmusok pedig strukturalis
hidnyossagokat mutatnak.’

A blinszervezetek kifinomult adathalasz (phishing) kampanyokkal, hamis
z0ld befektetési platformokkal és identitaslopassal (identity theft) milliardos
Osszegeket vonnak el a tényleges klimavédelmi projektekt6l, amely koriilmény
jogi szempontbol felveti a pénziigyi feliigyeleti szervek ¢és a
platformiizemeltetok mogottes feleldsségét a nem megfeleld ligyfél-atvilagitasi
(KYC — Know Your Customer) protokollok miatt.'°

A z06ld gazdasagot érintd, kifinomult pénziigyi csalasoknak nagyon jo
gyakorlati példaja a Zephyr Energy PLC (2026) ellen elkdvetett kibertamadas. !
A technologiavezérelt, tiszta energiaprojektekre is fokuszalo brit vallalat egyik
amerikai leanyvallalatat egy ugynevezett iizleti e-mail kompromittalasra (BEC)

7 International Law Commission (2001): Articles on Responsibility of States for Internationally
Wrongful Acts, with commentaries. Yearbook of the International Law Commission, 2001, Vol. IL,
Part Two. https:/legal.un.org/ilc/texts/instruments/English/commentaries/9 6 2001.pdf (Letoltés
datuma: 2026. oktober 11.) 4., 8. és 11. cikk. Egyesiilt Nemzetek Szervezete (1945): Az Egyesiilt
Nemzetek Alapokmanya. https://www.un.org/en/about-us/un-charter/full-text (letoltés datuma: 2026.
oktober 11.) 2. cikk (4) bekezdés. Schmitt, Michael N. (szerk.) (2017): Tallinn Manual 2.0 on the
International Law Applicable to Cyber Operations. Cambridge, Cambridge University Press.
https://ccdcoe.org/research/tallinn-manual/ (letoltés datuma: 2026. oktober 11.) 69. és 71. szabaly.
8 Macbeath, Alastair (2025): A climate of criminality: The organized crime—climate change nexus.
Global  Initiative  Against Transnational — Organized Crime, 2025. november 14.
https://globalinitiative.net/analysis/a-climate-of-criminality/ (let6ltés datuma: 2026. oktober 11.)
® INTERPOL (2013): Guide to Carbon Trading Crime. Lyon, INTERPOL, 2013. jdnius.
https://www.interpol.int/content/download/5172/file/Guide%20t0%20Carbon%20Trading%20Crime.pd
f (letdltés datuma: 2026. oktober 11.) a kibocsatas-kereskedelmi piacok ¢és a kereskedelmi
blincselekmények attekintése.
10 INTERPOL (2013): i.m. az 4facsalasrél és a pénzmosasrol szol6 részek. Aguirre, B. E—Lane, David
(2019): Fraud in disaster: Rethinking the phases. International Journal of Disaster Risk Reduction, Vol.
39., Article 101232. https://doi.org/10.1016/j.ijdrr.2019.101232
11" Zephyr Energy plc (2026): Cybersecurity incident. RNS Number: 7163Z, 2026. aprilis 9.
https://data.fca.org.uk/artefacts/NSM/RNS/7albddd4-4ebc-40c3-9d32-841ebf646163 .html (letoltés
datuma: 2026. oktober 11.)
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¢épiilld tdmadés érte. A kiberbiindzok észrevétleniil beépiiltek a cég belsod
soran manipulaltak a szamlazasi folyamatot, és a banki adatok modositasaval
jogosulatlanul egy hacker altal ellen6rzott szamlara irdnyitottak at az dsszeget.

Az incidens kozvetlen kovetkezményeként a vallalatot mintegy 700.000 font
kar érte. Bar a Zephyr Energy bevett gyakorlatként alkalmazta az iparagi
védelmi sztenderdeket, a tdmadas ravilagitott arra, hogy a hagyomdanyos
biztonséagi rendszerek 6nmagukban mar nem nyujtanak teljes korti védelmet. A
cég a hatdsagok bevonasa mellett azonnal szigorubb ellendrzési szinteket épitett
be a kifizetési munkafolyamataiba, a torténtek pedig példaként szolgalnak arra,
hogyan képes egyetlen adathaldszattal kombinalt manipulacié stlyos anyagi
veszteséget okozni a modern energiaszektor szerepldinek. 2

Hasonléak a Maire Tecnimont-iigy biintetdjogi tanulsagai. Az
energiaszektort célzo adathalaszati €s fizetés-atiranyitasi csaldsok nem csupan
vallalatiranyitasi, hanem stlyos biintetdjogi kérdéseket is felvetnek, amit a
Maire Tecnimont esete szemléltet a leginkabb. Ebben az ligyben a kinai
hackerek a véllalat olaszorszagi vezérigazgatojanak kiadva magukat (CEO
fraud) vették ra az indiai lednyvallalat pénziigyi vezetdit - fiktiv kinai
cégfelvasarlasra hivatkozva — 18,5 milli6 dollar Aatutaldsara.'’> A csalas
biintetéjogi relevanciajat az adja, hogy a nyomozd hatosagoknak és az
igyészségnek a klasszikus csalasi tényallasok mellett a szamitastechnikai
rendszer és adatok elleni bincselekmények, a pénzmosas, valamint a
nemzetkdzi blnszervezetben vald részvétel vadjat is bizonyitaniuk kellett a
digitalis nyomok alapjan. Végiil vademelésre nem keriilt sor, polgari peres iton
probalja a szaudi leanyvallalat a brit NatWest bankkal szemben érvényesiteni a
vagyoni igényét, amely kartérités iranti eljaras jelenleg is folyamatban van a
Londoni Felsébirosag Kereskedelmi Birosagan.

Az ilyen tipusu elkovetéseknél a vadhatésagok vilagszerte komoly
bizonyitasi nehézségekkel kiizdenek, mivel az elkovetok gyakran fejlett
anonimizal6 technoldgiakat hasznalnak, a biintetjogi felelosség megallapitasa
érdekében a hangsuly a pénzaramlas kovetésére és a pénzmosas elleni fellépésre
helyez6dik at, a stromanok és a ,pénziigyi Oszvérek” (money mules)
halézatanak felszamolasa mellett. Az eset ravilagit arra is, hogy a hagyomanyos
csalasi tényallasokban rogzitett jogi keretek 6nmagukban elégtelenek, a modern

12 Zephyr Energy (2026): i.m.
13 Reuters (2019): Chinese group swindles $18.5 million from Indian arm of Italian company —
Economic  Times. 2019. januar 10. https://uk.marketscreener.com/quote/stock/MAIRE-S-P-A-
13369769/news/Maire-Tecnimont-Chinese-group-swindles- 18-5-million-from-Indian-arm-of-Italian-
company-Economic-27846733/ (let6ltés datuma: 2026. oktober 11.)
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kiber-manipulacioknal az elkdvetdi szandék bizonyitdsdhoz elengedhetetlen a
komplex igazsagiigyi szakért6i bizonyitas.'*

1.3. Adatmanipulaci6 és ,fantom” karbonkreditek generaliasa. A C-Quest
Capital-iigy

A karbonkreditek piacdnak egyik legveszélyesebb kiber-buiniigyi aspektusa a
projektek digitalis mérési és jelentéstételi rendszereinek (MRV) szandékos
manipulalasa.

A C-Quest Capital, a vilag egyik legnagyobb 6nkéntes karbonkredit-fejleszto
vallalata ellen inditott eljaras réavilagitott arra, hogyan lehet az informatikai
rendszereket hamis adatokkal felt6lteni.15 Ebben az esetben az elkdvetdk
éveken at modszeresen manipulaltak a kibocsatascsokkentési szoftverek
bemeneti adatait, fiktiv vagy nem miikodo zold projekteket (pl. el sem helyezett
energiatakarékos eszkozoket) rogzitve a digitalis adatbazisokban. !¢

Ezzel a kiber-manipulaciéval a szervezet tobb millié olyan ,,fantom”
karbonkreditet (VCU) generdlt a hivatalos online regiszterekben, amelyek
mogott semmilyen valds kornyezetvédelmi teljesitmény nem allt. A csalés révén
a cégvezetés egy 250 millié dollar értékli befektetési kotelezettségvallalast
szerzett meg jogtalanul, amelybdl a visszaélés feltarasaig ténylegesen 170 millio
dollarnyi t6két hivtak le és realizaltak. Biintetdjogi szempontbdl az eset
ravilagitott, hogy a zoOldpiaci kiberbiindzés nem feltétleniil kiilsé
hackertimadast jelent, a belsé hozzaféréssel rendelkezd elkovetdk altal
végrehajtott adatmanipulacié €s szamitastechnikai csalds - szemben a
hagyomanyos csalassal - kozvetleniil veszélyezteti a nemzetkozi kibocsatas-
kereskedelmi rendszerek integritasat.!’

14 Europol (2025): Steal, deal and repeat: How cybercriminals trade and exploit your data — Internet
Organised Crime Threat Assessment (IOCTA) 2025. Luxembourg, Publications Office of the European
Union. DOI: 10.2813/4926508. https://www.europol.europa.eu/publication-events/main-reports/steal-
deal-and-repeat-how-cybercriminals-trade-and-exploit-your-data (letoltés datuma: 2026. oktober 11.)
United Nations Office on Drugs and Crime (2013): Comprehensive Study on Cybercrime. Draft, 2013.
februar. Vienna, United Nations. https://www.unodc.org/documents/organized-
crime/UNODC_CCPCJ_EG.4 2013/CYBERCRIME _STUDY 210213.pdf (letoltés datuma: 2026.
oktober 11.) a digitalis bizonyitékok és a nemzetkozi egyiittmikodés fejezetei.
15 U.S. Securities and Exchange Commission (2024): In the Matter of CQC Impact Investors LLC.
Order Instituting Cease-and-Desist Proceedings, Making Findings, and Imposing a Cease-and-Desist
Order. Securities Act Release No. 11315; Exchange Act Release No. 101232; Administrative
Proceeding File No. 3-22224, 2024. oktober 2. https://www.sec.gov/files/litigation/admin/2024/33-
11315.pdf (Letoltés datuma: 2026. oktober 11.) III. rész, 1-5. pont. U.S. Department of Justice, U.S.
Attorney’s Office, Southern District of New York (2024): U.S. Attorney Announces Criminal Charges
in  Multi-Year Fraud Scheme in the Market for Carbon Credits. 2024. oktober 2.
https://www justice.gov/usao-sdny/pr/us-attorney-announces-criminal-charges-multi-year-fraud-
scheme-market-carbon-credits (let6ltés datuma: 2026. oktober 11.)
16 SEC (2024): i.m. IIL. rész, 13—17. pont.
17SEC (2024): i.m. 1L rész, 18. pont és 2. labjegyzet. U.S. Department of Justice (2024): i.m.
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1.4. Zo6ld allami tamogatisok és adathalasz kampanyok (Energy Subsidy
Phishing)

Mig a karbonkrediteknél a nagyvallalati szektor, addig a zdld tdmogatidsok
teriiletén a lakossag és a kisvallalkozasok valnak a kibertamadasok kozvetlen
célpontjaiva, kihaszndlva a kormanyzati energiakorszerlsitési programok (pl.
hészivattya- vagy napelemtdmogatdsok) népszeriségét. A nemzetkodzi
hat6sagok, mint az ausztrdl Scamwatch vagy a brit Citizens Advice altal feltart
esetek kiberblinliigyi szempontbol azonos sémat kovetnek, amikor a
blinszervezetek a hivatalos minisztériumi vagy hatdsdgi oldalakat szinte
tokéletesen masolo, klonozott weboldalakat és adathaldsz e-mail kampanyokat
inditanak.'®

A fenntarthatosagi narrativat eszkozként hasznalva (green halo effektus) a
gyanutlan igényloket arra késztetik, hogy az allami tdmogatds elnyerése
érdekében adjak meg érzékeny személyes adataikat, bankszamla-
hozzaféréseiket vagy fizessenek be elére adminisztracios dijakat. Csak az
Egyesiilt Kiradlysagban egyetlen év alatt tobb mint 5 millié allampolgart
céloztak meg ilyen tipusu kibercsaldsokkal.

Biintet6jogi szempontbol ezek az esetek a szamitastechnikai rendszer utjan
elkdvetett csalds mellett a tomeges személyes adattal vald visszaélés és
identitaslopas mindsitett eseteit valositjak meg, ahol a digitalis infrastruktura
biztositja az elkovetdk névtelenségét.'’

Fenticken tul ezek a z0ld gazdasadgot érinté digitalis visszaélések
makrogazdasagi szinten is megjelennek, amit az Eurdpai Unio torténetének
egyik legnagyobb csaldssorozata, a hirhedt ,,Carbon Prince” iigy is bizonyitott,
amelyben a blinszervezet egy hatarokon atnyulo afa-karusszel csalas soran tobb
szaz millio eurds kart okozott.?® A biincselekmény kifejezett kiber-vonatkozasat
az adta, hogy a karbonkvoéta, amely egy tisztan digitalis, immaterialis vagyoni
értékil jog, ezért a tranzakciok végrehajtasahoz nem volt sziikség kiilon fizikai
arura. A csalok adathalasz kampanyokkal és kozvetlen kibertamadasokkal
torték fel a nemzeti karbon-regisztereket, hogy legalisan miikodo vallalatok

18 Australian Competition and Consumer Commission / Scamwatch (2011): Continue to beware of
scam solar offers. 2011. szeptember 21. https://www.scamwatch.gov.au/about-us/news-and-
alerts/continue-to-beware-of-scam-solar-offers (Letoltés datuma: 2026. oktober 11.) Citizens Advice
(2021): 19 million targeted by a green scam — here are five top tips on staying safe when making your
home more energy efficient. 2021. december 6. https://www.citizensadvice.org.uk/about-us/media-
centre/press-releases/19-million-targeted-by-a-green-scam-here-are-five-top-tips-on-staying-safe-when-
making-your-home-more-energy-efficient/ (letdltés datuma: 2026. oktober 11.)
19 Citizens Advice (2021): i.m. a 2021. évi felmérés eredményei. 2012. évi C. térvény a Biintetd
Torvénykonyvrél, 219., 373., 375. és 422-423. §.
20 Europol (2009): Carbon Credit fraud causes more than 5 billion euros damage for European
Taxpayer. 2009. december 9. https://www.europol.europa.eu/media-press/newsroom/news/carbon-
credit-fraud-causes-more-5-billion-euros-damage-for-european-taxpayer ~ (Letdltés — datuma: 2026.
oktober 11.) INTERPOL (2013): i.m. az afa-karusszelrdl sz616 rész.
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szdmlairol kvotakat lopjanak el, majd azokat internetkapcsolaton keresztiil,
maésodpercek alatt mossék tisztara a digitalis tdzsdéken.!

A kiberblinz6i manipulaciok végiil olyan mértékii piaci anomaliakat és
biztonsagi kockazatokat okoztak, hogy az Eurdpai Bizottsdg kénytelen volt
ideiglenesen teljesen befagyasztani a teljes europai karbonkereskedelmet a
rendszerszint{i informatikai sebezhet8ségek miatt.??

2. A klima-kiber incidensek és tanulsagaik
2.1. A texasi elektromos hal6zat (ERCOT) valsaga mint elvi modell

A 2021-es texasi energiavalsag soran a kritikus események lancreakcioszertien
kovették egymast, amelynek kovetkeztében a villamosenergia-halozat
mindossze 4 perc 37 masodpercre volt a teljes dsszeomlastol, amely az allam
egész teriiletén honapokig tartd aramkimaradast okozhatott volna.”* Az eset
szerint 2021 februarjiban egy rendkiviili sarkvidéki vihar - a ,.Sarki Orvény”
(Winter Storm Uri) - érte el Texas allamot, ahol a homérséklet évtizedek oOta
nem latott szintre siillyedt. Mivel Texasban a flités tulnyomorészt elektromos
arammal mukodik, a lakossag egyszerre kapcsolta be a fitdtesteket. A
villamosenergia-kereslet rekordmagassiagba, 67 gigawatt folé ugrott, ami
messze meghaladta a texasi halozatiranyito kapacitasat.>*

A fagy miatt a gazkitermeld kutak fejénél befagyott a kitermelt viz, igy a gaz
nem tudott aramlani a vezetékekben, a szélturbindk egy része eljegesedett és
leallt, s6t, még az egyik atomerémt is lekapcsolt egy megfagyott érzékeld miatt.
Amikor a halézat gyengiilni kezdett, az elosztok lekapcsoltdk az aramot
bizonyos korzetekben, ugyanakkor a kaotikus nyilvantartas miatt véletleniil
olyan gazkompresszor-adllomasoktol is elvették az aramot, amelyek a gazt
pumpaltdk volna az erOmiivekbe. Ezzel az 4ramhiany gézhianyt okozott, a
gazhiany pedig még nagyobb aramhianyt és igy a haldzat kapacitasanak kozel
40-50%-a kiesett.”

Hogy megmentsék a halozatot a fizikai megsemmistiiléstl, az ERCOT az
utolsé pillanatban, 4 perc 37 masodperccel a kritikus id6hatar el6tt elrendelte a

21 INTERPOL (2013): i.m. a kvétalopésrol és az adathalaszatrol sz616 részek.
22 European Commission (2011): Update on transitional measure for EU ETS registries: Austria and
Poland to resume operations on 7 March. 2011. marcius 4. https://climate.ec.europa.ecu/news-other-
reads/news/update-transitional-measure-eu-ets-registries-austria-and-poland-resume-operations-7-
march-2011-03-04_en (letdltés datuma: 2026. oktdber 11.)
23 Federal Energy Regulatory Commission—North American Electric Reliability Corporation-Regional
Entities (2021): The February 2021 Cold Weather Outages in Texas and the South Central United
States. 2021. november. https://ferc.gov/sites/default/files/2021-
11/cold%20weather%20report_%20november%202021.pdf (Letdltés datuma: 2026. oktdber 11.) az
ERCOT frekvenciaesésérdl és a terheléskorlatozasrol szolo rész.
24 FERC-NERC-Regional Entities (2021): i.m.
25 FERC-NERC-Regional Entities (2021): i.m. a termelegység-kiesések és a foldgaz—villamos energia
kolesonfliggdség elemzése.
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tomeges, kényszeritett fogyasztdi lekapcsolasokat, egész varosrészeket és
megyéket kapcsoltak le napokra teljesen a halozatrol. 2

A hivatalos adatok szerint tObb mint 4,5 millid otthon és vallalkozas maradt
aram, flités és ivoviz nélkiil’’, a hivatalos adatok szerint legalabb 246 ember
fagyott meg a sajat otthonaban, vagy halt meg szén-monoxid-mérgezésben,
mikdzben az autdjukkal vagy aggregatorokkal probaltak fiiteni®®, a gazdasagi
kar pedig elérte a 195-295 milliard dollart.?

Rengeteg energiakereskedd tarsasdg hivatkozott a ,vis maior” elvére,
mondvan, hogy az extrém iddjaras miatt nem tudtak aramot szallitani. A
birésagoknak azt kellett mérlegelniiik, hogy egy eldrejelzett téli vihar valoban
,.kiszamithatatlan” volt-e.

Az ERCOT-valsag biintet6jogi szempontbol levonhato tanulsaga a modern
jogtorténet egyik legnagyobb paradoxonat és elvi vitajat eredményezte. Bar a
katasztrofa tobb szdz ember haldlat és oriasi anyagi kart okozott, a klasszikus
értelemben vett, maganszemélyek vagy vallalatok elleni kdzvetlen biintetdjogi
elitélések elmaradtak, de az eset ravilagitott arra, hogyan valik maga a
jogrendszer a rendszerszintii felel6sségrevonas akadalyava, valamint arra is,
hogy a jovében a klimavaltozas miatti extrém iddjaras egyre kevésbé fogadhato
el automatikus kimentési okként a szerzodéses kotelezettségek alol.

A Texasi Legfelsébb Birosag 2023-ban kimondta, hogy az ERCOT — bar
formalisan magéanjogi szervezet — allami feladatot lat el, ezért szuverén
mentességet €lvez az iddjaras okozta karok megtéritésére iranyuldan inditott
polgari jogi perekben. Ez a polgari jogi dontés tehat a vezetOk biintet6jogi
felelosségét nem zarta ki, de annak megallapitasara mégsem keriilt sor, mivel a
jogszabalyok az extrém hidegre vald felkésziilést kotelezben nem irtdk eld, a
mulasztas nem mindsiilt kotelezettségszegésnek, igy biintetdjogi felelésség sem
volt megallapithat6.A kovetkezmények az igazgatdtanacs egyes tagjainak
lemondasaban és a vezérigazgato tavozasaban realizalodtak.>

Bar a 2021-es texasi téli fagyok okozta halozati Gsszeomlas elsdsorban
infrastrukturalis és meteorologiai okokra volt visszavezethetd, a jogi és

26 FERC-NERC-Regional Entities (2021): i.m. a frekvenciaesés és a terheléskorlatozas elemzése.
27 FERC-NERC-Regional Entities (2021): i.m.
28 Texas Department of State Health Services (2021): February 2021 Winter Storm-Related Deaths —
Texas. 2021. december 31.
https://www.dshs.texas.gov/sites/default/files/commprep/disasterepi/surveillance/SMOC_FebWinterSto
rm_MortalitySurvReport 12-30-21.pdf (Letoltés datuma: 2026. oktober 11.) pp. 2-3., 7., 3. tablazat.
2 The Perryman Group (2021): Preliminary Estimates of Economic Costs of the February 2021 Texas
Winter Storm. 2021. februar 25. https://www.perrymangroup.com/media/uploads/brief/perryman-
preliminary-estimates-of-economic-costs-of-the-february-2021-texas-winter-storm-02-25-21.pdf
(letdltés datuma: 2026. oktober 11.) pp. 1-2.
30 FERC-NERC-Regional Entities (2021): i.m. a téliesitési kdvetelményekrdl és ajanlasokrél sz6lo
részek. Electric Reliability Council of Texas (2021): Notice of Electric Reliability Council of Texas,
Inc. Regarding Corporate Governance Status and Expected Vacancy of Chief Executive Officer
Position. Public Utility Commission of Texas, Project No. 51878, 2021. marcius 10.
https://www.ercot.com/files/docs/2021/03/10/51878 Notice ERCOT_Corporate Governance Status_
Expected_CEO_Vacancy.pdf (letdltés datuma: 2026. oktober 11.) pp. 1-3.
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kiberbiztonsagi szakértok - koztilk a Guy Carpenter és az Industrial Cyber
elemz6i - azota ezt az esetet hasznaljak alapmodellként az Osszetett ,.klima-
kiber” katasztrofak szimulaciojara.’!

2.2. Kibertamadasok az energiaszektorban: trendek és adatok

Az energetikai szektor veszélyeztetettségérdl szol6 nemzetkdzi adatok szerint az
utobbi idOben az egy hétre jutd tamadasok drasztikus ndvekedése figyelhetd
meg: A Nemzetkdzi Energia Ugyndkség (IEA) hivatalos adatbézisa és a Check
Point Cyber Security Report elemzései kimutattdk, hogy az energiaszektor
szervezeteit ¢éré kibertdmadasok szdma a 2020 és 2024 kozotti iddszakban
folyamatosan és meredeken emelkedett.

Az energetikai vallalatok mara a kiberblinzok egyik legfébb célpontjava
valtak, mivel a tdmadasok kozel 20%-a a l1étfontossagu kozszolgaltatasok és a
kozigazgatas ellen iranyult.*

A z0ld atallas biztonsagi réseinek elemzése soran a holland kutatok és a
Holland Nemzeti Kiberbiztonsagi Kozpont atfogod vizsgalata kimutatta, hogy 35
europai orszagban tobb mint 8500 olyan adminisztrativ és halozatiranyitasi
rendszer mikodik a sz€l- és napenergia-agazatban, amely kdzvetlen nyilvanos
internetes eléréssel rendelkezik, igy a globalis halozat feldl védteleniil
hozzaférhet6. A valds szabotazs-kockazatokat tekintve a kutatok becslése
szerint ebbodl koriilbeliil 181 megujuléenergia-telephelyen a nem megfeleld
konfiguraci6 miatt a hackerek szamara technikailag lehetséges lett volna a
turbinak és inverterek feletti iranyitas atvétele, ami stlyos veszélyt jelent.’

A Dragos OT Report ipari kiberbiztonsagi kutatdsai az inverterek és
akkumulatoros tarolok sebezhetoségével Osszefiiggésben arra is ravilagitottak,
hogy a halozati akkumulatoros energiatarold rendszerekben tdmegesen

3 Guy Carpenter  (2025):  Climate change x cyber: An  intertwining  risk.

https://gestage65. www.guycarp.net/insights/2025/09/climate-change-x-cyber-an-intertwining-risk.html
(Letoltés datuma: 2026. oktdber 11.) Ribeiro, Anna (2026): Why industrial cybersecurity must evolve as
climate disruption and digitalization reshape critical infrastructure. Industrial Cyber, 2026. marcius 15.
https://industrialcyber.co/features/why-industrial-cybersecurity-must-evolve-as-climate-disruption-and-
digitalization-reshape-critical-infrastructure/ (let6ltés datuma: 2026. oktober 11.)
32 [EA (2025): i.m. ,,Cyberattacks per week per energy organisation, 2020-2024” abra. Check Point
Software Technologies (2025): The State of Cyber Security 2025. 13th Annual Edition.
https://www.checkpoint.com/resources/items/report-cyber-security-report-2025 (letoltés datuma: 2026.
oktober 11.) p. 33., 3. abra.
3 Modat (2026): Modat research shows more than 8,500 exposed systems in Europe’s wind and solar
parks. 2026. oktober 6. https://modat.io/blog/modat-research-exposed-systems-wind-and-solar/ (letoltés
datuma: 2026. oktober 11.) van den Berg, Stephanie—Sterling, Toby (2026): Thousands of European
wind and solar power systems exposed online, Dutch researchers say. Reuters, 2026. oktober 6.
https://www.reuters.com/technology/thousands-european-wind-solar-power-systems-exposed-online-
dutch-researchers-say-2026-10-06/ (Letoltés datuma: 2026. oktober 11.) Shanghai Metals Market
(2026): [SMM PV Flash] Nearly 8,000 European Solar Systems Found Exposed Online, Raising
Cybersecurity Concerns. 2026. oktober 8. https://news.metal.com/newscontent/104145195-smm-pv-
flash-nearly-8000-european-solar-systems-found-exposed-online-raising-cybersecurity-concerns
(letoltés datuma: 2026. oktober 11.)
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talalhatok olyan hitelesitési hibak és a rendszerparancsok jogosulatlan futtatasat
lehetové tévd biztonsagi rések, amelyek révén a tamadok kozvetleniil
manipulalhatjadk a halozatra kapcsolt nagy teljesitmény(i aramatalakito
invertereket, veszélyeztetve a halozat fesziiltségstabilitasat.>*

Az informatikai eszkdz felhasznalasaval elkdvetett blincselekmények
kozvetlen gazdasagi karokat okoznak a hazai gazdasdgi szektorban is, a
gazdasdgi és bilniigyi statisztikdkban rogzitett esetek mutatjdk a veszély
nagysagat. A reprezentativ hazai piaci felmérések és kiberbiztonséagi jelentések
szerint tizb6l kilenc magyar nagyvallalatot (90%) ért mar kibertamadas. Bar a
vizsgalt hazai cégek 75 szazaléka, a nagyvallalatoknak pedig a 97 szazaléka
alkalmaz valamilyen sszetettebb kibervédelmi megoldast, a kutatasok szerint a
legnagyobb problémat a ,hamis biztonsagérzet” jelenti, mivel a védelmi
rendszerek sokszor nincsenek felkészitve a komplex, dsszetett fenyegetésekre.?

A magyarorszagi vallalati adatokbdl kirajzolodo sériilékenység és a jelentds
pénziigyi karok ravilagitanak arra, hogy a hagyomanyos, reaktiv védelmi
vonalak mar nemzeti szinten sem eclegendéek a komplex fenyegetésekkel
szemben.*

A fenti esetekbdl is megallapithatd, hogy a hagyomanyos, reaktiv rendszerek
csupan a mar bekovetkezett eseményekre reagalnak vagy ismert tdmadasi
mintdkat keresnek, ezzel szemben a modern, proaktiv megkozelités mar a
fenyegetések kialakulasanak fazisaban, valds idoben avatkozik be. Ebben a
folyamatban az MI kulcsszerepe a halozati anomalidk intelligens felismerése és
szétvalasztasa azzal, hogy a mesterséges intelligencia képes rendkiviil magas,
93-96%-0s pontossaggal megkiilonboztetni a kiils6, természetes kornyezeti
hatasok (példaul az idojaras okozta fesziiltségingadozasok) altal kivaltott
halézati zavarokat a tényleges, rosszindulatd kibertamadasoktol. Ez
minimalizalja a téves riasztasokat és lehetové teszi, hogy a védelmi rendszerek
azonnal és célzottan reagiljanak a valodi veszélyekre, biztositva a kritikus
energetikai infrastruktira folyamatos és biztonsagos miikodését.?’

Ezt a technologiai valtast és az MI hatékonysagat a legjabb tudomanyos
modellek eredményei €és a Smart Grid szimulaciok is alatdmasztjak38, azt, hogy
az okosmér6k és alallomasok elleni sikeres tamadasok a puszta
aramkimaradason til magéanak a rendszernek az 0sszeomlasat és az inverterek
fizikai meghibédsodasat is eldidézhetik, emiatt a halozatok fizikai integritdsanak

3 Dragos (2026): Dragos OT Cybersecurity Report: Adversaries Increase Real-World Impact, Map
Control Loops Across Industrial Infrastructure. 2026. februar 17.
https://www.dragos.com/resources/press-release/dragos-2026-year-in-review-new-ot-threats-
ransomware (Letoltés datuma: 2026. oktober 11.) a BESS-sebezhetdségekrol szol6 rész.
35 One Solutions (2026): A biztonsdg illuzidja. https://www.one.hu/static/documents/kozep-
nagyvallalatok/One-Solutions A _biztonsag_illuzioja_ebook.pdf (letoltés datuma: 2026. oktober 11.)
36 One Solutions (2026): i.m.
37 Ibraheem-Bello-Ahmed (2025): i.m;. IEA (2025): i.m. ,,Al and cybersecurity: a two-way street” rész.
3% Farooq, A.—Shahid, K.—Olsen, R. L. (2024): Securing the green grid: A data anomaly detection
method for mitigating cyberattacks on smart meter measurements. International Journal of Critical
Infrastructure Protection, Vol. 46., Article 100694. https://doi.org/10.1016/j.ijcip.2024.100694
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megdrzése ¢és a katasztrofdlis lancreakciok elkeriilése  érdekében
elengedhetetlenné valik a hagyomanyos védelmi vonalak szabalyozasanak
ujragondolasa.

3. Jogi felelosségi keretek: nemzetkozi kiberjog és magyar biintetéjogi
vonatkozasok a kdrnyezeti valsagok tiikrében

Az Eurépai Unié a NIS 2 iranyelvvel (Network and Information Security
Directive) igyekezett valaszt adni erre a kihivasra, kiterjesztve a kotelezetti kort
a megujuloenergia-agazat szerepldire is. Az iranyelv szigort kockézatkezelési
¢s incidens-bejelentési kotelezettségeket ir eld, azonban a klimavaltozas
kontextusdban a kockazatértékelésnek kombinalt veszélyhelyzeteket is
értékelnie kell, igy példaul arra, hogy egy hohullam miatti halozati talterheltség
idején elkdvetett zsaroloprogramos (ransomware) tamadds milyen jogi
kovetkezményekkel jar az iizemeltetdre nézve, amennyiben nem rendelkezett
fizikailag levalasztott védelmi rendszerekkel.*

3.1. A Tallinni Kézikényv relevanciaja

A nemzetk6zi szokasjog alkalmazasa a kibertérben tovdbbra is vitatott, de a
Tallinni Kézikdnyv iranymutatisai alapul szolgalnak a digitalis konfliktusok
jogi megitéléséhez. Ha egy allam altal tamogatott hackercsoport egy
klimakatasztrofa, pl. egy hurrikan alatt tamadja meg a célorszag
energiahal6zatat, a nemzetkozi jogi attribticio, a tamadas allamhoz kothetdsége
rendkiviill nehézzé valik, mivel a tamadok elfedhetik tevékenységiiket a
természeti csapas okozta ,,halozati zajban”.*

Ezzel 6sszefiiggésben kulcskérdés, hogy a nemzetkoézi humanitarius jog
szempontjabol az energetikai infrastruktira és a vizmiivek elleni, kornyezeti
krizis idején végrehajtott kibertdmadasok megsértik-e az  erdszak
alkalmazasanak tilalmat az ENSZ Alapokmanyanak 2. cikk (4) bekezdése
értelmében, kiilonésen, ha a tdmadas kozvetve humanitarius katasztrofahoz
vezet.!!

A nemzetk6zi jogban elfogadott konszenzus szerint a fizikai rombolas
hianya (pl. ha nem robban fel az erémi, csak szoftveresen lekapcsoljak) nem
zarja ki az ENSZ Alapokmany 51. cikke szerinti Onvédelmi jog
megallapithatosagat, amennyiben a tamadas hatasanak sulyossaga (pl. a fiités és
vizmiivek hidnya miatti tomeges halalozas) eléri a kinetikus fegyverek
pusztitasi szintjét.*?

Ilyen volt a zold infrastruktira elleni, valsaghelyzetekkel Gsszehangolt
kibertamadasok legfontosabb nemzetk6zi precedense, a Viasat miiholdas

3 (EU) 2022/2555 iranyelv. 2-3., 20-23. cikk, . melléklet.
40 Schmitt (2017): i.m., International Law Commission (2001): i.m. 8. és 11. cikk.
41 ENSZ Alapokmany. 2. cikk (4) bekezdés. Schmitt (2017): i.m. 69. szabaly.
42 ENSZ Alapokmany. 51. cikk. Schmitt (2017): i.m. 71. szabaly.
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halézat elleni kibercsapas, amely sordn a tdmadok egy kartékony szoftverrel
megbénitottak a kommunikaciot, a kdosz okozta digitalis zaj pedig sikeresen
elfedte az elkoveték nyomait. A tdmadas domindeffektusként azonnal
atgylrizott a megujuld energia szektorba is, mivel Németorszagban tobb mint
5800 szélturbina tavvezérlése €s monitorozasa allt le teljesen, kritikus stabilitasi
kockazat elé allitva az eurdpai energiahalozatot.*

Azt, hogy az ilyen jellegli kiberszabotazsok mar nem csupan elméleti
problémadk, azt a Nemzetkozi Biintet6birdsag (ICC) legujabb joggyakorlata is
bizonyitja.

Az ICC hivatalos eljarasok keretében tette nyilvanvalova, hogy az energia-
¢s kozmiihalozatok szoftveres bénitasa a Romai Statitum alapjan haborus
blincselekménynek mindsiilhet, amennyiben az a civil lakossag aranytalan és
sulyos szenvedését idézi el8.*

3.2. A kell6 gondossag elve a klima-kiber kontextusban

A nemzetkdzi jogban a kelld gondossag-elve (due diligence) irja eld, hogy az
allamok nem engedhetik meg, sot kotelesek megakadalyozni, hogy més allamok
a teriiletiiket sértd, jogellenes cselekményekre hasznaljak. A kell6 gondossag
kibertérbeli alkalmazéasanak egyik szakirodalmi értelmezése szerint az adott
allamnak az ismert, mas allamok jogait sulyosan sértd tevékenységek
megsziintetésére  észszerlien rendelkezésére allo  intézkedéseket kell
megtennie.*’

Felmeriil a kérdés, hogy a zold atallas soran a fejlodo orszagokban telepitett
transznacionalis megujulé projektek esetében melyik allamot terheli a jogi
felelosség, ha a teriiletén mikddd zold infrastruktirarol inditanak globalis
kibercsalas sorozatot vagy ellatasi lanc elleni timadast.*®

A kelld gondossag elve a vallalati vezet6k felelosségét a polgari jogi
feleldsségen tul is érintheti, hiszen a fenntarthatosagi atvilagitasrol szolo (EU)
2024/1760 iranyelv (CSDDD) és a NIS 2 iranyelv a szakirodalom szerint
egylittesen rogziti a vallaltok digitalis gondossagi kotelezettségének elvét
(digital duty of care). Ennek értelmében a kornyezetvédelmi adatok, az
emisszios rendszerek vagy a karbonkredit-nyilvantartasok informatikai
védelmének elhanyagoldsa nem pusztdn mulasztas, hanem a biintetdjogi

$ Viasat (2022): KA-SAT Network cyber attack overview. 2022. marcius 30.
https://www.viasat.com/perspectives/corporate/2022/ka-sat-network-cyber-attack-overview/  (Letdltés
datuma: 2026. oktober 11.) Sheahan, Maria—Steitz, Christoph—Rinke, Andreas (2022): Satellite outage
knocks  out  thousands of Enercon’s wind turbines. Reuters, 2022. februar 28.
https://finance.yahoo.com/news/1-satellite-outage-knocks-control-152923545.html  (Letoltés datuma:
2026. oktober 11.)
4 International Criminal Court, Office of the Prosecutor (2025): Policy on Cyber-Enabled Crimes
under the Rome Statute. 2025. december 3. https://www.icc-cpi.int/news/policy-cyber-enabled-crimes-
under-rome-statute (Letoltés datuma: 2026. oktober 11.)
45 Schmitt (2017): i.m. 6-7. szabaly.
46 International Law Commission (2001): i.m. 4-11. cikk.
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felelésség megallapitasat is megalapozhatja, ha az adott tényallas gondatlan
alakzata is biintetend6.*’

A nemzetk6zi biintetdjogi szakirodalom szerint a szoftveres sebezhetségek
tudatos figyelmen kiviil hagyésa a biintet6jogban az eshetdleges szandék vagy a
tudatos gondatlansag korébe eshet. A kiilfoldi tanulmanyok hangstlyozzak,
hogy a klimavédelmi vagy kornyezetiranyitasi adatok digitalis manipulalasa,
illetve az adathaldszattal vagy hackeléssel szerzett hozzaférések révén a zold
csaldsok kimeritik a gazdasagi ¢és kornyezeti bilincselekmények torvényi
tényallasat, ilyen modon a gondossagi kotelezettség megszegése adminisztrativ-
iranyitasi mulasztasbol kozvetlen biintetdjogi feleldsséget keletkeztetd
tényezévé 1éphet el6.*®

3.3. A magyar biinteté anyagi jogi szabalyozas

A magyar jogalkotas a kiberblin6zés és az informacids tarsadalom kihivasaira a
Biinteté Torvénykonyvrdl szolo 2012. évi C. torvény (a tovabbiakban: Btk.)
keretein beliil ad szisztematikus valaszt, az Eurépai Unio NIS 2 irdnyelvét
Magyarorszag a kiberbiztonsagrol szolo 2024. évi LXIX. torvénnyel iiltette a
hazai jogrendbe.

A kriminologiai szakirodalom a kiberbiincselekményeket alapvetden két
nagy kategoriara osztja.* Tisztan informatikai un. kiberfiiggd biincselekmények
(cyber-dependent) azok, amelyek informatikai rendszer nélkiil nem kovethetok
el, és jellemzéen az informacidos rendszert vagy adatot tamadjak (pl.
zsarolovirus, jogosulatlan belépés)®®, mig a szamitogép felhasznalasaval
elkdvetett vagy Un. kibertamogatott blincselekmények (cyber-enabled) azok a
hagyomanyos biincselekmények, amelyeknek az elkovetését az informacios
rendszer megkonnyiti vagy hatékonyabba teszi.’!

Az informacids rendszerek elleni deliktumok, amelyeket a Btk. XLIII.
fejezete Onalloan rendel biintetni, ezek a 422.§ szerinti tiltott adatszerzés
blincselekménye, a 423. § szerinti informacios rendszer vagy adat megsértése
(pl. jogosulatlan belépés, adatmodositas, DDoS tdmadésok), valamint a 424. §
szerinti, informacidés rendszer védelmét biztositd technikai intézkedés
kijatszasa.

Ugyanakkor a gazdasagi és vagyon elleni kiberbtincselekmények — koztiik a
z0ld gazdasagot és a mindennapi pénziigyeket leginkabb veszélyeztetd

47 Az Burépai Parlament és a Tanacs (EU) 2024/1760 iranyelve (2024. junius 13.) a fenntarthatosaggal
kapcsolatos vallalati atvilagitasrol, valamint az (EU) 2019/1937 iranyelv és az (EU) 2023/2859 rendelet
modositasarol. HL L, 2024/1760, 2024.7.5. https://eur-lex.europa.eu/legal-
content/HU/TXT/?uri=CELEX:32024L.1760 (Letoltés datuma: 2026. oktober 11.) (EU) 2022/2555
iranyelv. 20-21. cikk. Btk. 4. és 8. §.
4 Btk. 4., 8.,241.,323. és 375. §.
4 Mezei Kitti (2020): A modern technologidk kihivasai a biintetdjogban, kiilonds tekintettel a
kiberblinézésre. Allam- és Jogtudomany, 61. évt., 4. sz., 65-81., 68—69.
0 Mezei (2020): i.m. 68—69.
31 Mezei (2020): i.m. 68-69.

33



KOZJAVAK XII. évfolyam, 2026/3. szam

adathalasz csalasok — a konkrét elkovetési modtol fiiggben a 373. §-ban
meghatarozott csalds, a 375. §-ban roOgzitett informécidés rendszer
felhasznalasaval elkdvetett csalas, illetve mas tényallas szerinti mindsitést is
megalapozhatnak, mint kdreredménnyel jar6, materidlis biincselekmények.

Megjegyzendd, hogy bar a Btk. ,Kornyezet és a természet elleni
blincselekmények” XXIII. fejezete nem tartalmaz nevesitett kiber-tényallast, a
kritikus infrastruktarak, pl. okos energiahal6zatok elleni informatikai szabotazs
a 323. §-ban szerepld kozérdekli lizem miikodésének megzavarasa szerint is
blintetendd, amely kornyezeti katasztrofahoz vezetve sulyosabban mindsiilhet.

A klima-kiber kontextusban — igy kiilondsen az intelligens villamosenergia-
halézatok sérelmére elkdvetett informatikai szabotdzsakciok esetén — a hatalyos
magyar anyagi biintet6jog alapjan elsdsorban a kozérdekli iizem miikédésének
megzavarasa, valamint az informaciés rendszer vagy adat megsértése
tényallasanak megallapithat6saga meriil fel, anyagi vagy alaki blinhalmazatban.

Az informacids rendszer vagy adat megsértése a kibertamadasok kdzponti

tényallasa, amely esetében a torvény harom magatartast kiilonit el, igy a
védelmi intézkedés megsértésével vagy kijatszasaval torténd jogosulatlan
belépést (illetve a jogosultsag kereteit tullépd bentmaradast), valamint az
informacios rendszer mikddésének jogosulatlan akadalyozasat €s a rendszerben
1év6 adat jogosulatlan megvaltoztatasat, torlését vagy hozzaférhetetlenné tételét.
A védett jogi targy ebben az esetben az informacids rendszerek és az adatok
bizalmassaga, sértetlensége és rendelkezésre allasa.
Megallapithato, hogy a klima-kiber aspektusbdl foként a masodik
blincselekményi csoport bir relevanciaval, a zsarolovirus altali titkositas az adat
hozzaférhetetlenné tétele (pl. egy naperémii-halézat vagy vizmili adatai
esetében), a szolgaltatasmegtagadasos tamadas pedig a rendszer miikodésének
akadalyozasa révén.

A torvény stlyosabban (2-8 évig terjedd szabadsagvesztéssel) rendeli
biintetni, ha az elkdvetés kozérdekii iizem ellen iranyul, ami az energiahalozatok
elleni tamadasoknal kiilon mindsitd koriilmény és kiemelten biinteti, ha a
tamadas stratégiai célpontot ér.

A Btk. 459. § (1) bek. 21. pontja szerinti kdzérdekii {izemnek mindsiil
tobbek kozott a kdzmiivek, az elektronikus hirk6zl6 halozatok, a kozosségi
kozlekedési lizem és az energiaellatas is, amelyek miikodésének megzavarasa a
kozbiztonsag elleni biincselekmények kozé tartozik. A tényallas a miikodés
jelentés mértékii megzavarasat kivanja meg, ezért az adatok elleni tamadas
onmagaban nem elegendd a megvaldsulasihoz. gy amennyiben a kibertamadas
ténylegesen megszakitja az aramszolgéltatast (példaul hohullam vagy fagy
idején), a 323.§ szerinti blintett is megallapithato, feltéve, hogy a zavar jelentés
mérték{l. A biintetés alapesetben 1-5 évig, csoportosan, blinszovetségben vagy
kiilondsen nagy kart okozva 2-8 évig, fegyveresen, felfegyverkezve vagy
kiilonosen jelentdés kart okozva 5-10 évig terjed0 szabadsagvesztéssel
biintetendo.
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A gondatlan elkovetést az (5) bekezdés rendeli biintetni 3 évig terjedd, mig
kiilondsen nagy vagy azt meghalad6é kart okozasa esetén 1-5 évig terjedd
szabadsagvesztéssel.

A fentieken tul a z6ld pénziigyi blincselekmények esetében relevans lehet a
Btk. 373. § szerinti csalas és a Btk. 375. § szerinti informacids rendszer
felhasznalasaval elkovetett csalas is, amely az els6 tényallas esetében a
tévedésbe ejtéssel vagy tévedésben tartassal megvalosulo  vagyoni
haszonszerzést szankciondlja, mig ezzel szemben a masik az informacios
rendszerben tarolt, kezelt, feldolgozott adat vagy a rendszer miikédésének
jogtalan befolyasolasara épiil, és nem igényli a tévedésbe ejtd magatartast. Az
iizleti e-mail-kompromittalds és a CEO fraud esetén a pénziigyi vezetd
félrevezetése a 373. §, a bankszamla-adatok manipulalasa pedig a 375. § szerint
mindsiilhet a konkrét elkdvetési magatartastol fliggden.

3.4. A NIS 2 iranyelv és a biintetdjogi szankciok viszonya

A szabalyozési kornyezet elemzése soran elengedhetetlen a preventiv jellegli
eurdpai unios kiberbiztonsagi norméak ¢és a megtorld funkcioji nemzeti
biintetéjog dogmatikai elhatarolasa.

A nemzetkozi és hazai szakirodalomban megjelend allaspontok szerint a NIS 2
altal megkovetelt magas szintli adminisztrativ védelem bevezetése kozvetleniil
befolyasolja a biintet6jogi feleldsségre vonds megalapozottsagat és iranyat.>

A NIS 2 iranyelv (illetve az azt atiiltetd hazai kiberbiztonsagi térvény) és a
Btk. viszonya a klasszikus kozigazgatasi szakpolitikai jog és a biintetd anyagi
jog komplementer, egymast kiegészit kapcsolatara épiil,>> ugyanakkor a két
norma alapvetOen eltér a szabalyozas jellege, a felel6sségre vonas alanya,
valamint a jogkovetkezmények tekintetében.

A Kibertv. a szervezetekre és vezetOikre ex ante kockazatkezelési,
incidensbejelentési és auditalasi kotelezettségeket allapit meg, és ezek
megszegését kdzigazgatasi birsaggal szankcionalja, esetiikben a feliigyeletet a
Szabalyozott Tevékenységek Feliigyeleti Hatosaga latja el, mig az iranyelv az
alapvetd fontossagi szervezetekre legalabb 10 millio eurdig, illetve a
vilagszintli éves forgalom 2%-aig (a kettd koziil a magasabb Osszegig) terjedd
birsag kiszabasat teszi lehet6vé. A Btk. ezzel szemben ex post, a tényallast
megvalosito, felrohatdé magatartashoz kapcsol biintetdjogi kdvetkezményt — a
kozérdeki lizem mikddésének megzavarasa esetén akar 10 évig terjedd
szabadsagvesztést. A biintetdjogi felel6sség els6sorban természetes személyhez
kotodik, a jogi személlyel szemben A jogi személlyel szemben alkalmazhato
biintet6jogi intézkedésekrdl szold 2001. évi CIV. torvény szerinti intézkedések
alkalmazhatok. A két szabalyozas tehat nem zarja ki egymast, a Kibertv. szerinti
kotelezettségek teljesitése vagy elmulasztdsa a gondatlansdg megitélésénél

52 (EU) 2022/2555 iranyelv. 20-21. cikk. Btk. 8. §.
33 Btk. 79. §. (EU) 2022/2555 iranyelv. 20-21. cikk.
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értékelhetd koriilmény, onmagaban azonban nem alapoz meg biintetdjogi
felelosséget.

Emellett a gondatlansag kapcsan kiemelendd, hogy ha egy megujuloéenergia-
szolgéltatot kibertamadas ér, ¢és emiatt kornyezeti kar keletkezik, a
blintetobirosag a szolgaltatd vezetdinek felelGsségét az egyéni kotelezettség,
annak megszegése, az okozati Osszefliggés, a gondatlansag és a tényallasi
eredmény vizsgalata alapjan allapithatja meg, ennek soran a kiberbiztonsagi
eldirdsoknak jelentdségiik lehet és annak, hogy a gazdaségi tarsasag eleget tett-e
a kiberbiztonsagi torvényben és a NIS 2-ben eldirt kotelezettségeknek. A
kotelezettség megszegése dnmagaban nem elegendd, hiszen a Btk. 323.§ (5)
szerinti kozérdekli izem megzavardsa gondatlan alakzata csak valamennyi
torvényi feltétel fennallasakor allapithaté meg.>*

Az elkdvetdk azonositasa terén pedig a NIS 2 altal kotelezévé tett, a jelentds
incidensrdl valo tudomasszerzéstdl szamitott 24 6ran beliili korai eldrejelzés,
majd 72 oran belilli incidensbejelentés és naplozas biztositja a digitalis
bizonyitékok azonnali rogzitését 3°, amely bizonyitékok nélkiil a nyomozo
hatésagok lényegesen nehezebben tudnak a Btk. 423.§-a szerinti
biincselekményeket felderiteni a kiilfoldi kiberbiinoz6i csoportokkal szemben.>

4. Nemzetkozi biiniigyi egyiittmiikodés és korlatai

A kozelmultbeli 6sszehasonlitd jogi kutatasok — igy kiilondsen a Journal of
Legal Studies and Domestic Affairs elemzései — egyértelmlien ramutattak arra,
hogy a nem-technikai jellegli megeldzés, mint példaul a lakossag digitalis
tudatossagra nevelése, Oonmagaban hatdstalan a szervezett kiberb{indzéssel
szemben. A Dblinmegeldzés ezen formaja kizardlag akkor bizonyulhat
eredményesnek, ha a biintetdpolitika ezzel parhuzamosan differencialt elrettentd
szankciokat alkalmaz a specialis célpontok, igy a klimavédelmi és energetikai
létfontossagu rendszerek védelmére. Az elemzések kiemelik, hogy a
kiberbiinozés elleni fellépés legfobb akadalyai a joghatdsagi Osszeiitkozések, az
elkdvetdk azonositasanak nehézsége és az ok-okozati Osszefiiggés bizonyitasa.’’

A terilleti elv alkalmazasanak Osszetettségét és a  joghatosag
megallapithatosaganak nehézségeit mutatja, amikor az elkéveté az ,A”
orszagban tartozkodik, a szerver a ,,B” orszagban talalhato, a kar (pl. egy
energiahalozat leallasa miatt) pedig a ,,C” orszagban jelentkezik %, az elkovetd
azonositasa esetében pedig a technikai anonimitas miatt teljesitheték nehezen a
biintetdjogi bizonyitdsi standardok, mivel a digitalis nyomok koénnyen
manipulalhatok vagy megsemmisithetok.

5 Btk. 8. §; 323. § (1), (5) bekezdés. 2024. évi LXIX. t5rvény.

35 (EU) 2022/2555 iranyelv. 23. cikk (4) bekezdés a)-b) pont.

36 UNODC (2013): i.m. a digitalis bizonyitékokrol sz6l6 fejezet.

57 Sorbén (2024): i.m. 7-26.

8 Btk. 3. §. Budapesti Egyezmény. 22. cikk. Sorban (2024): i.m. 7-26.
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Mivel globalis konszenzus hianyaban nem létezik egységes nemzetkozi
kiberbirosag, a biniildoz6 hatésagok kénytelenek a transznacionalis biintetéjog
hagyomanyos eszkozeire ¢és az allamok kozotti két- vagy tobboldalu
jogsegélyegyezményekre (Mutual Legal Assistance Treaties — MLAT)
tamaszkodni.*

A Budapesti Egyezmény (2001) a kiberbliinzés elleni fellépés egyik
legjelent6sebb nemzetkdzi eszkoze, amely a részes allamokat kotelezi a
kiberbiincselekmények anyagi jogi tényallasainak megalkotasara és a gyorsitott
adatmegOrzés bevezetésére. Magyarorszag az Egyezményt a 2004. évi LXXIX.
torvénnyel hirdette ki, a 2022-es Masodik Kiegészitd Jegyzokonyv a hatdrokon
atnyulo elektronikus bizonyitékok szolgaltatoktol vald kdzvetlen beszerzését
konnyiti meg.

A nemzetkozi bliniigyi egytlittmikddés hatékonysagat jelentdsen korlatozza a
kettés kriminalizacié elvébol fakadé6 dogmatikai problematika. A
transznacionalis jogsegélynyujtas alapvetd elofeltétele ugyanis, hogy a
megkeresés alapjaul szolgalé cselekmény mind a megkeresd, mind a
megkeresett allam anyagi biintetdjoga szerint biincselekménynek mindsiiljon.
Ez eljarasi akadalyt gordit a hatésagok elé abban az esetben, ha a zold atallast
célzd, Uj tipust kiber-csaldsok — igy kiilonosen a fiktiv karbonkredit-
kereskedelem vagy a zold alapokat érintd online visszaélések — a megkeresett
allam biintetokoédexében még nincsenek 6nalld torvényi tényallasként nevesitve.
A jogalkotasi aszimmetria kdvetkeztében a hatdrokon atnyildo nyomozasok és a
bizonyitékok beszerzése ellehetetleniilhet, ami a kiberblinz6k szamara
biztosithat biintetlenséget.*

Ugyanakkor a legfrissebb kiilfoldi tanulményok és emberi jogi jelentések
(pl. a Human Rights Watch 2026-0s elemzései) arra is figyelmeztetnek, hogy a
kiberbiindzés elleni tul szigor biintetdjogi fellépés jogalkotasi tilkapasokhoz
vezethet.

Egyes autoriter allamok a kiberbiztonsag megelézésére hivatkozva olyan
blintetéjogi torvénytervezeteket nyujtanak be, amelyek a legitim digitalis
tevékenységeket, a zold aktivizmust, s6t az etikus hackerek tevékenységét is
kriminalizaljak, ezzel Kkorlatozva a szabad véleménynyilvanitast és a
mozgéasszabadsagot.®! A modern biintetéjog feladata tehat a kiilfoldi doktrinak

% Sorban (2024): i.m. 7-26. Az Eurdpai Parlament és a Tanacs 2014/41/EU iranyelve (2014. &prilis 3.)
a biintetdligyekben kibocsatott europai nyomozasi hatarozatrol. HL L 130., 2014.5.1., 1-36. https://eur-
lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32014L0041 (Letoltés datuma: 2026. oktober 11.)
Az Europai Parlament és a Tanacs (EU) 2023/1543 rendelete (2023. jilius 12.) a blintetdeljarasban és a
biintetdeljarast kovetden a szabadsagvesztés-biintetések végrehajtasa céljabol alkalmazott, elektronikus
bizonyitékokra vonatkozd eurdpai kozlésre kotelezd hatdrozatokrol és eurdpai megdrzésre kotelezd
hatarozatokrol. HL L 191., 2023.7.28., 118-138. https://eur-lex.europa.eu/legal-
content/HU/TXT/?uri=CELEX:32023R 1543 (letdltés datuma: 2026. oktober 11.)
60 Budapesti Egyezmény. 25. cikk (4) bekezdés; 29. cikk (3) bekezdés.
! Human Rights Watch (2026): China: Cybercrime bill entrenches censorship, surveillance. 2026.
marcius 17. https://www.hrw.org/news/2026/03/17/china-cybercrime-bill-entrenches-censorship-
surveillance (letdltés datuma: 2026. oktober 11.)
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szerint az elrettentés és az alapvetd emberi jogok kozotti kényes egyensuly
fenntartasa is.%

4.1. Hatiarokon atnyulé elektronikus bizonyitds ¢és az Europol
Kiberbiinozés Elleni Kozpontjanak szerepe

A gyakorlati blniild6zés szintjén a nemzetkozi fellépés két pillérre
tamaszkodik, amelyek koziil az els6 a hatarokon atnyulé elektronikus bizonyités
(E-evidence) megujult rendszere. Az 10j nemzetkdzi ¢€és eurdpai unids
szabalyozas — kiemelten az unioés E-evidence rendelet, valamint a Budapesti
Egyezmény kiegészitd jegyzokonyvei — jelentds ujitast vezetett be a nyomozo
hatosagok szamara a kozvetlen adatkérés intézményével %

Ez a jogi konstrukcio6 lehetové teszi, hogy a nyomozast lefolytatd szervek a
hagyomanyos, gyakran hoénapokig elhuzdédd kolcsonds jogsegélyeljardsi utat
megkeriilve, kozvetleniil a kiilfoldi illetékességli tech-szolgaltatoktol igényeljék
a digitalis bizonyitékokat, igy az IP-cimeket és a szervernaplokat. Ennek a
megoldéasnak a kulcsfontossagu eldnye az id6faktor optimalizalasa, ami kritikus
jelentéséggel bir a kiberbiindzés kontextusaban, hiszen megakadélyozza, hogy
az elkovetok id6 eldtt torolhessék vagy manipulalhassak az eljaras sikerét
megalapozo digitalis nyomokat.**

A transznacionalis fellépés masik operativ pillérét az Europol Kiberbiin6zés
Elleni Kozpontjanak (EC3) specialis modszertana alkotja. Az EC3 a ko6zos
nyomozocsoportokban (Joint Investigation Teams — JITs) elemzd €s operativ
tamogatast nyujt a tobb allam joghatosagat érintd halozatok felszamolasahoz, a
csoportok létrehozasa a tagallami hatoésagok feladata Eurojust timogatasaval. A
kozpont hatékonyan Osszehangolja a rajtiitéseket, foganatositja az érintett
szerverek nemzetkozi lefoglalasat, masfeldl kiemelt hangsulyt fektet a proaktiv
prevenciora is, igy kiilondsan az operativ allomany folyamatosan monitorozza a
dark web forumait, mélyrehatdéan elemzi a zsaroloprogramok kriminologiai
trendjeit, és korai figyelmeztetd jelzéseket (Early Warning) bocsat ki a
tagallamok nemzeti hat6sagai felé a kritikus infrastrukturdkat fenyegetd
legtijabb kiberveszélyekrol.®

Megallapithato, hogy a hatarokon atnyulé elektronikus bizonyitasi eljarasok
hatékonysaga nagyban fiigg az Europol altal biztositott operativ tamogatastol.
Ugyanakkor a normativ szabalyozasi torekvések ¢és az operativ-technikai
tamogatasi mechanizmusok sem képesek maradéktalanul athidalni a fennallo
strukturalis hianyossagokat. A felelosségi keretek érvényesithetoségét a
blncselekmények transznaciondlis és deterritorializalt jellege szamottevoen

2 Human Rights Watch (2026): i.m.
63 (EU) 2023/1543 rendelet. 3-6. és 34. cikk. Masodik Kiegészits Jegyzokonyv (CETS 224). 6-8. cikk.
6 (EU) 2023/1543 rendelet. 4-5., 7-10., 12. és 16. cikk. Masodik Kiegészitd Jegyz8konyv (CETS 224).
6-8., 13-14. cikk.
% Europol: Joint investigation teams. https://www.europol.europa.cu/partners-collaboration/joint-
investigation-teams (letdltés datuma: 2026. oktober 11.), Europol (2025): i.m.
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korlatozza, amely jelenség a globdlis kiberblindzéssel szembeni fellépés egyik
legjelentGsebb strukturalis aszimmetridjaként azonosithato.

skokok

A klimavalsag és a kiberbiinzés nem egymastol fiiggetlen jelenségek, hanem
egymast kolcsonosen erdsitd, rendszerszintli kockézatok. A kiberbiztonsagi
prioritasokat nélkiilo6zo, erdltetett litemti zOld atallas a kritikus infrastruktirak
rendszerszintli sebezhetdségét megfeleld védelem hianyaban novelheti: ez a
folyamat teremti meg a tiszta energia paradoxonat, amelyben az ©kologiai
fenntarthatdsagot célz6 technoldgiai modernizacid egyuttal uj kiberbiztonsagi
kockazatokat general.*

A szabalyozasi kornyezetben azonositott diszfunkciok mérséklése céljabol
szakpolitikai és jogalkotasi Iépések megtétele valhat sziikségszeriivé, igy
kiilondsen a létfontossagii rendszerek, kritikus infrastruktira fogalmanak
kiterjesztése, a hazai jogalkotdsnak az unidos NIS 2 iranyelven tulmutatoan
kotelezO biztonsagi és tanusitasi szabalyok el6irdsa a lakossagi és iizleti célu
napelemes inverterek, okosmérék és helyi mikrohalézatok gyartéi szamara.
Kulcsfontossag lenne annak biztositasa is, hogy a maganszemélyek altal
hasznalt okoseszkdzok ne szolgalhassanak konnyti belépési pontként a hackerek
szdmara az orszagos energiahaldzat iranyaba.®’

Indokolt lehet a kombinalt kockazatértékelési standardok bevezetése, igy
példaul a kornyezetvédelmi engedélyezési eljarasok soran a nagyobb zdld
beruhazasoknal (szél- és naperémiiveknél) a klima- és kiberkockazatok egytittes
hatasvizsgalatanak kotelezové tétele.

A z06ld pénziigyi piacok kiberfokuszil szabalyozasa soran a szén-dioxid-
kvotakkal kereskedd oldalakat és a zold beruhazasi alapokat terheld ligyfél-
atvilagitasi, valamint pénzmosas elleni szabalyokat sziikséges lenne
Osszehangolni a nemzetkdzi kiberblindzés elleni egyezményekkel. Ezaltal
hatékonyabban elejét lehetne venni annak, hogy a klimavédelmi pénziigyi
forrasok a digitalis csalasokon keresztiil a szervezett biindzés finanszirozasi
forrasava valjanak.%®

A nemzetkozi jogi felel6sség fogalmi meghatarozasanak pontositasaval -
akdr a Tallinni Kézikonyv kovetkezd atdolgozott kiadasaiban vagy ENSZ-
hatarozatokban - javasolt lenne egyértelmiien rdgziteni, hogy a természeti
katasztrofak idején elkovetett, kritikus infrastruktarat célzo kibertamadasok

% Gruber—Pytlak (2025): i.m.; Ibraheem—Bello-Ahmed (2025): i.m.
7 (EU) 2024/2847 rendelet. 13—14. és 71. cikk. Andriani, Astri Dwi-Kaewnaknaew, Chirapat (2026):
Green Governance Transition Policies and Cybersecurity for Sustainable Digital Infrastructures.
Advance Knowledge for Executives, Vol. 5., No. 1., Article 66.
https://www.researchgate.net/publication/406996468 Green Governance Transition Policies_and Cy
bersecurity for Sustainable Digital Infrastructures (letltés datuma: 2026. oktober 11.) 4.4. rész.
% (EU) 2022/2555 iranyelv. 21. cikk. INTERPOL (2013): i.m.
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biintetéjogi szempontbol sulyosabban, humanitarius veszélyhelyzet okozasa
esetén pedig nemzetkozi biincselekményként mindsiiljenek.®

A kiberblindzés kornyezeti hatdsai nem csupan elméleti dilemmak, hanem a
jelen valdsaganak monumentalis kihivasai. A torékeny egyensulyon alapulo,
rendkiviil toredezett nemzetkdzi politikai és tarsadalmi rendszerek, valamint a
joghatosagi akadalyok jelenleg szinte lehetetlenné teszik a hatasos €s egységes
globalis szintii fellépést.

Lathatd, hogy mikozben a szén-dioxid-kibocsatas csokkentése érdekében
rohamléptékben torténik a kritikus infrastruktardk digitalizacidja, a jogi
szabalyozas tehetetlensége miatt a megujuld energiaforrasok sebezhet6ségébol
fakado kettdsség kozvetlen biztonsagi kockazatta valik.

A klimavédelmi célok megvaldsitasa ezért nem jarhat a kritikus rendszerek
digitalis kiszolgaltatottsagaval, a nemzeti és nemzetkozi szintli szabalyozasnak
is olyan kereteket kell teremtenie, amelyben a kornyezeti fenntarthatoésag és a
technologiai biztonsag egymast erdsiti.
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